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Wprowadzenie

Dokument opisuje procedury bezpieczenstwa danych osobowych zawartych w systemach
informatycznych PUP Gryfino. Opisane zbiory zasad i procedur okreslajg granice
dopuszczalnego zachowania wszystkich uzytkownikéw systemu informatycznego
wspomagajacego prace urzedu. Dokument zawiera réwniez opis konsekwencji, jakie mogg
ponie$¢ osoby przekraczajace okreslone granice oraz procedury postgpowania dla

zapobiegania i minimalizowania skutkéw zagrozen.

Podstawowymi wymaganiami stawianymi wspélczesnym systemom informatycznym sg
odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$¢

funkcjonowania.

Polityke bezpieczenstwa nalezy rozumie¢ jako zestaw praw, regut i praktycznych
doswiadczen regulujacyéh sposOb zarzadzania, ochrony i dystrybucji informacji o danych
osobowych wewnatrz organizacji. Jest obowigzujgcym dokumentem okre$lajagcym procedury
zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych ze

szczegblnym uwzglednieniem wymogdéw bezpieczenstwa informacji w PUP Gryfino.

Celem utworzenia instrukcji jest podniesienie bezpieczenstwa dokumentéw i systemow
informatycznych, w ktérych sg gromadzone i przetwarzane dane oraz okreslenie
odpowiedzialnosci pracownikéw za prawidtowe dziatanie tych systeméw i bezpieczenstwo
przetwarzanych w nim danych. Polityka bezpieczenistwa wprowadza réwniez procedury
dotyczace stwierdzenia naruszenia zabezpieczenia systemu informatycznego oraz postepowan

w wypadku kleski zywiolowe;.

Za przestrzeganie zasad ochrony i bezpieczenstwa danych w komérkach organizacyjnych
odpowiedzialni sg kierownicy tych komoérek. Administrator Danych jest zobowigzany do
przeprowadzania okresowych kontroli majgcych na celu potwierdzenie prawidtowego
przestrzegania zasad ochrony bezpieczenstwa danych w komérkach organizacyjnych.

Role Administratora Danych w urzedzie petni Dyrektor PUP Gryfino.



Podstawa prawna:

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych jakim powinny odpowiadaé. urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. 2004 nr 100 poz.
1024)

Rozporzgdzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. 2005 nr 171
poz. 1433)

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: DZ.
U. 2002r. Nr 101 poz. 926 ze zmianami) '

Konwencja nr 108 Rady Europy o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych, sporzgdzona w Strasburgu dnia 28 stycznia 1981

r. (Dz. U. 2003 nr 3 poz. 25 z p6zn. Zm.)
Att. 47 1 51 Konstytucji Rzeczpospolitej Polskiej



Definicje

Wedlug Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 1997 r.
Nr 133 poz. 883) z rozdziatu 1 artykutu 3:

1) Ustawe stosuje sie do organéw panstwowych oraz samorzgdu terytorialnego, a takze
do innych panstwowych i komunalnych jednostek organizacyjnych oraz podmiotow
niepanstwowych realizujgcych zadania publiczne.

2) Ustawe stosuje sie rowniez do oséb fizycznych i prawnych oraz jednostek
organizacyjnych niemajgcych osobowosci prawnej, ktore przetwarzajg dane
w zwigzku z dziatalno$cig zarobkowa, zawodowa lub dla realizacji celéw statutowych.

3) Ustawe stosuje sie¢ do podmiotéw okreslonych w ust. 1 i 2, ktdre majg siedzibg albo
miejsce zamieszkania na terytorium Rzeczypospolitej Polskiej, nie majg siedziby albo
miejsca zamieszkania na terytorium Rzeczypospolitej Polskiej, a przetwarzajg dane
przy wykorzystaniu $rodkéw technicznych znajdujgcych si¢ na terytorium
Rzeczypospolitej Polskie;.

4) Ustawy nie stosuje si¢ do oséb fizycznych, ktoére przetwarzaja dane wytgcznie

w celach osobistych lub domowych.

Wedtug Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 1997 r.
Nr 133 poz. 883) z rozdziatu 1 artykutu 6:!

1) W rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.

2) Osobg mozliwg do zidentyfikowania jest osoba, ktdérej tozsamos$¢é mozna okreslié
bezposrednio lub bos’rednio, w szczegblnosci przez powolanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikoéw okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

3) Informacji nie uwaza si¢ za umozliwiajgcg okreslenie tozsamosci osoby, jezeli

wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

Wedtug Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 r.
Nr 101 poz. 926) z rozdziatu 1 artykutu 7 (z uwzglednionymi poprawkami ustawy z dnia 22

' W brzmieniu ustalonym przez art. 1 pkt 1 ustawy z dnia 25 sierpnia 2001 r. o zmianie ustawy o ochronie
danych osobowych (Dz.U. Nr 100, poz. 1087), ktéra weszta w Zycie z dniem 3 pazdziernika 2001 r.
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stycznia 2004 r. o zmianie ustawy o ochronie danych osobowych oraz ustawy

o wynagrodzeniu 0s6b zajmujgce kierownicze stanowiska panstwowe), ilekro¢ w ustawie jest

mowa o:

D

2)

3)

4)

5)

6)

7)

8)

zbiorze danych — rozumie sie przez to kazdy posiadajacy strukturg zestaw danych
o charakterze osobowym, dostgpnych wedtug okreslonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,
przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach
informatycznych,
systemie informatycznym — rozumie si¢ przez to zespdét wspolpracujgcych ze soba
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,2
zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie
i eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych przed ich nieuprawnionym przetwarzaniem,
usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,
Administratorze Danych — rozumie si¢ przez to organ, jednostke organizacyjna,
podmiot lub osobg, o ktérych mowa w art. 3 ust. 1 i 2, decydujace o celach i Srodkach
przetwarzania danych osobowych,
zgodzie osoby, ktorej dane dotycza — rozumie si¢ przez to o$wiadczenie woli, ktdrego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej tresci,
odbiorcy danych — rozumie sie przez to kazdego, komu udostgpnia si¢ dane osobowe,
z wylgczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

c) przedstawiciela, o ktébrym mowa w art. 31a,

d) podmiotu, o ktéorym mowa w art. 31,

e) organdéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa

udostepniane w zwigzku z prowadzonym postgpowaniem

? Dodany przez art. 1 pkt 2 ustawy, o ktérej mowa w przypisie 1.
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9) patistwie trzecim — rozumie sig przez to pafistwo nienalezace do Europejskiego Obszaru

Gospodarczego.

Wedtug Rozporzgdzenia Prezesa Rady Ministr6w z dnia 25 sierpnia 2005 r. w sprawie

podstawowych wymagan bezpieczenstwa teleinformatycznego z rozdziatu 1 §2 ilekro¢

w rozporzadzeniu jest mowa o:

1)

2)

3)

incydencie bezpieczenstwa teleinformatycznego — nalezy przez to rozumie¢ kazde
zdarzenie = naruszajace  bezpieczenstwo  teleinformatyczne — spowodowane
w szczegblnosci awarig systemu lub sieci teleinformatycznej, dziataniem oséb
uprawnionych lub nieuprawnionych do pracy w tym systemie lub sieci albo
zaniechaniem os6b uprawnionych;

przekazywaniu informacji niejawnych — nalezy przez to rozumie¢ zaréwno transmisje
informacji niejawnych, jak i przekazywanie elektronicznego no$nika danych, na
ktérym zostaty one utrwalone;

przetwarzaniu informacji niejawnych — nalezy przez to rozumieé takze wytwarzanie,

przechowywanie lub przekazywanie informacji niejawnych.

Wedlug Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29

kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw

technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych. Ilekro¢ w rozporzadzeniu jest

mowa o:

1Y)

2)

3)

4)

ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych zwang dalej ustawa;

identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakéw literowych,
cyfrowych lub innych jednoznacznie identyfikujacych oséb upowaznionych do
przetwarzania danych osobowych w systemie informatycznym;

hasle — rozumie si¢ przez to cigg znakdéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjng w rozumieniu
art. 2 pkt 23 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73.

poz. 852, z pdzn. zm.);



5) sieci publicznej — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 22
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne;

6) teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjne;j;

7) rozliczalno$ci — rozumie sie przez to whasciwo$¢ zapewniajgca, ze dziatania podmiotu
moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

8) integralnosci danych — rozumie sie przez to wilasciwo$é zapewniajacg, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany;

9) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;

10) poufno$¢ danych rozumie si¢ przez to wiasciwos¢ zapewniajgcg, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

11) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja

deklarowanej tozsamosci podmiotu.
Dodatkowe definicje

1) Administrator Systemdéw Informatycznych (ASI) — osoba zajmujgca si¢ siecig
informatyczng w jednostce.

2) Odbicie dyskéw (ang. Disk mirroring) jest procesem tworzenia wielokrotnych kopii
lustrzanych na wielu dyskach, zapewniajgc tym samym, ze mechaniczne uszkodzenie
dysku lub jego odlgczenie nie spowoduje utraty danych;

3) systemy zamienne (ang. Failover systems) sg to dwa lub wiecej systemoéw
monitorujgcych wzajemnag poprawno$¢ dziatania, w przypadku awarii, system
sprawny przejmuje kontrole nad zasobami;

4) autoryzacja - weryfikacja uprawnien w systemie np. dostgp do okreslonych funkcji,
czy tez danych;

5) dokument elektroniczny - zbiér danych wprowadzanych lub przechowywanych na
dowolnym nosniku przez system informatyczny lub podobny uktad, ktére moga by¢
odczytane lub wyswietlone przez osobe lub przez tego rodzaju system lub uktad,
a takze wszelkiego rodzaju prezentacja i wszelkiego rodzaju przedstawienie tych
danych w formie drukowanej lub innej. (akt prawny Unii Europejskiej: w decyzji
Komisji 2004/563/WE2?)

3 Decyzja Komisji z 7 lipca 2004 r. zmieniajaca jej regulamin wewnetrzny (2004/563/WE, Euratom)
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Informacje wstepne

1)

2)

3)

4)

5)

6)

7

Polityka bezpieczenistwa okresla tryb postgpowania w przypadku, gdy:

— stwierdzono naruszenie zabezpieczenia systemu informatycznego,

— stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dzialania programu lub jako$¢ komunikacji sieci informatycznej
moga wskazywaé lub sugerowaé naruszenie zabezpieczen tych danych.

Polityka bezpieczefistwa obowigzuje wszystkich pracownikéw oraz stazystow

PUP Gryfino.

Wykonywanie postanowien tego dokumentu ma zapeWnié wlasciwg reakcje, oceng

i udokumentowanie przypadké6w naruszenia bezpieczenstwa systemow oraz

zapewni¢ wilasciwy tryb dziatania w celu przywrdcenia bezpieczefistwa danych

przetwarzanych w systemach informatycznych.

Administrator Danych, ktérym jest Dyrektor wyznacza Administratora

Bezpieczenstwa Informacji dla danych zawartych w systemach informatycznych

Urzedu oraz osobe upowazniong do zastgpowania Administratora Bezpieczenstwa

Informacji.

Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony

danych, a w szczeg6lnosci:

— ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach
systemow informatycznych,

— podejmowania stosownych dziatan zgodnie z niniejszg Polityks
Bezpieczenstwa w przypadku wykrycia nieuprawnionego dostgpu do bazy
danych lub naruszenia zabezpieczenia danych znajdujacych si¢ w systemie
informatycznym,

— niezwlocznego informowania Administratora Danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie
danych osobowych,

— nadzoru i kontroli systeméw informatycznych sluzé(cych do przetwarzania
danych osobowych i 0s6b przy nim zatrudnionych.

Osoba zastgpujgca Administratora Bezpieczenstwa Informacji powyzsze zadania

realizuje tylko w przypadku nieobecnosci Administratora Bezpieczefistwa

Informacji.

Osoba zastgpujaca skiada Administratorowi Bezpieczenstwa Informacji relacjg

z podejmowanych dziatan w czasie jego zastgpstwa.
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ROZDZIAL. 1

Opis zdarzen naruszajacych ochrone danych osobowych.

1. Podzial zagrozen:

a) zagrozenia losowe zewngtrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich

b)

wystgpowanie moze prowadzi¢ do utraty integralnosci danych, zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciggtosé systemu zostaje zakt6cona,
nie dochodzi do naruszenia poufnosci danych,
zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatoréw, administratora,
awarie sprzgtowe, bledy oprogramowania), moze doj$¢ do zniszczenia danych, moze
zosta¢ zaktdcona ciggto$¢ pracy systemu, moze nastgpi¢ naruszenie poufnosci danych,
zagrozenia zamierzone, Swiadome i celowe — najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
i zaktocenie cigglosci pracy). Zagrozenia te mozemy podzielié na:

nieuprawniony dostep do systemu z zewngtrz (wltamanie do systemu),

nieuprawniony dostep do systemu z jego wnetrza,

nieuprawniony przekaz danych, pogorszenie jako$ci sprzetu i oprogramowania,

bezposrednie zagrozenie materialnych sktadnikdéw systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg dane osobowe

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych na zasoby

b)

systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana,
napad, dzialania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,
niewlasciwe parametry S$rodowiska, jak np. nadmierna wilgotno$é lub wysoka
temperatura, oddziatywanie silnego pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

awaria sprzgtu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie
w kierunku naruszenia ochrony danych lub wrgez sabotaz, a takze niewlasciwe

dziatanie serwisu, a w tym fakt pozostawienia serwisantéw bez nadzoru,

10



d) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra
zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu,

e) jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujgce na
zakldcenie systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

f) nastgpilo naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

g) stwierdzono prébe lub modyfikacje danych lub zmiange w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

h) nastapilta niedopuszczalna manipulacja danymi osobowymi w systemie,

i) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen np. login
uzytkownika i jego hasto,

j) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych
osobowych — np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obshugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

k) ujawniono istnienie nieautoryzowanych kont dostepu do danych,

1) podmieniono, lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w inny sposéb niedozwolony skasowano lub skopiowano dane
osobowe,

m) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowano si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem,

prace na danych osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony uwaza si¢ réwniez stwierdzone nieprawidtowosci w zakresie
bezpieczenstwa miejsc przechowywania danych osobowych (otwarte szafy, biurka,
regaly, urzadzenia archiwalne i inne) na no$nikach tradycyjnych tj. na papierze

(wydrukach), kliszy, folii, zdjeciach, no$nikach cyfrowych itp.
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Rozdzial I

Zabezpieczenie danych osobowych

1. Administratorem Danych osobowych zawartych i przetwarzanych w systemach

informatycznych Urzedu jest Dyrektor PUP Gryfino.

2. Administrator Danych osobowych jest zobowigzany do zastosowania Srodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych

w systemach informatycznych PUP Gryfino, a w szczego6lnosci:

a) zabezpieczy¢ dane przed udostepnienie ich osobom nieupowaznionym,
b) zapobiegaé przed zabraniem/kradzieza danych przez osoby nieuprawniona,
c) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,

uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanych $rodkéw technicznych nalezy:

a) zabezpieczenie wejscia do pomieszezen, w ktérych przetwarzane sg dane osobowe,

b) szczegblne zabezpieczenie centrum przetwarzania danych (serwer i serwerownia),

¢) zabezpieczenie stacji roboczych uzytkownikéw komputeréw programowe (antywirus,
firewall) oraz systemowe (hasto dostepu),

d) zabezpieczeniu stacji roboczej przy odejSciu od biurka poprzez ,zablokowanie
komputera”

e) wyposazenie pomieszczen w szafy z zamkami patentowymi umozliwiajgce

zabezpieczenie dokumentacji.

4. Do zastosowanych S$rodkéw organizacyjnych naleza przede wszystkim nastgpujace

zasady:

a) zapoznanie kazdej osoby z przepisami dotyczgcymi ochrony danych osobowych, przed

dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,
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b) przeszkolenie 0sdb, o ktérych mowa w pkt. a, w zakresie bezpiecznej obstugi urzadzen
i programéw zwigzanych z przetwarzaniem i ochrona danych osobowych,

¢) kontrolowanie otwierania i zamykania pomieszczen, w ktérym sg przetwarzane dane
osobowe, polegajgce na otwarciu pomieszczenia przez pierwsza osobg, ktéra
rozpoczyna prace oraz zamknigciu pomieszczenia przez ostatnig wychodzgcg osobg
Z pracy.

d) wprowadzenie wyraznego zakazu pozostawiania samych petentéw w pomieszczeniach
PDO.

5. Niezaleznie od zasad opisanych w niniejszym dokumencie w zakresie bezpieczefistwa
maja zastosowanie wszelkie wewngtrzne regulaminy lub instrukcje dotyczace
bezpieczenstwa ludzi i zasobéw informacyjnych oraz indywidualne zakresy zadarn os6b

zatrudnionych przy przetwarzaniu danych osobowych w okreslonym systemie.
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ROZDZIAL. 111

Kontrola przestrzegania zasad zabezpieczania danych osobowych

Administrator Danych wyznacza spos$réd pracownikéw PUP Gryfino, Administratora
Bezpieczenstwa Informacji (ABI), ktéry sprawuje nadzér nad przestrzeganiem zasad
ochrony danych osobowych wynikajgcych z ustawy o ochronie danych osobowych oraz
zasad ustanowionych w niniejszym dokumencie. Jednoczesnie Administrator Danych

wskazuje osobe petnigcg zastepstwo Administratora Bezpieczenstwa Informacji (ABI).

1.1. Zakres obowigzkdéw Administratora Bezpieczenstwa Informacji (ABI)

a)

b)

d)

Nadzo6r nad fizycznym zabezpieczeniem pomieszezen, w ktérych przetwarzane sg dane
oraz kontrolg przebywajacych w nich o0séb. Pomieszczenia te powinny by¢
zabezpieczone przed dostegpem do nich oséb nie posiadajgcych uprawnien do
przetwarzania danych. Osoby takie mogg przebywaé w nich jedynie w obecnosci oséb
uprawnionych. Na czas nieobecno$ci zatrudnionych tam oséb, pomieszczenia te
powinny by¢ odpowiednio zabezpieczone.

Czuwa nad wdrazaniem ,,Instrukcji zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych” oraz dba o biezace jej uaktualnienie, stosownie
do zmieniajgcych sie technologii informatycznych oraz zagrozen bezpieczenstwa
systemow informatycznych Urzedu.

Okresla strategi¢ zabezpieczenia systeméw informatycznych Urzedu.

Zapewnia awaryjne zasilanie komputeréw oraz innych urzadzen majgcych wpltyw na
bezpieczenstwo przetwarzania. Komputery oraz urzgdzenia, o ktérych mowa wyzej,
powinny by¢ zasilane poprzez zastosowanie specjalnych urzadzen podtrzymujgcych
zasilanie. Urzadzenia te powinny by¢ wyposazone w oprogramowania umozliwiajace
bezpieczne wylgczenie systemu komputerowego. Oznacza to takie wylgczenie,
w ktérym przed zanikiem zasilania zostang prawidlowo zapisane rozpoczete transakceje
na bazie danych oraz wszelkie inne dzialanie w ramach pracujgcych aplikacji

i oprogramowania systemowego.
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e)

g)

h)

3)

k)

D

Nadzér, aby komputery przenosne, w ktorych przetwarzane sg dane, zabezpieczone
byly hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby komputery te
nie byly udostepniane osobom nieupowaznionym do przetwarzania danych. Osoby
posiadajgce komputery przenos$ne lub inne urzadzenia jak palmtopy, pen drive, flash
disck lub tzw. dyski wymienne z zapisanymi w nich danymi, nalezy przeszkolic.
Szkolenie dotyczy zachowania szczegélnej uwagi podczas transportu, przechowywania
oraz odpowiedniego zabezpieczenia urzgdzen w pomieszczeniu.

Nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na
ktoérych zapisane sg dane. Dyski i inne informatyczne nosniki danych zawierajgce dane
przeznaczone do likwidacji, nalezy pozbawié¢ zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe nalezy uszkodzi¢ w sposdb uniemozliwiajacy ich odczyt.
Urzagdzenia przekazywane do naprawy nalezy pozbawi¢ zapisanych danych Iub
naprawia¢ w obecnosci osoby upowaznionej przez Administratora Bezpieczefistwa
Informacji.

Nadz6r czynnosci zwigzanych z zabezpieczeniem pod katem obecnodei wiruséw
komputerowych, czgstotliwosci ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania systemdw antywirusowych i ich konfiguracji.

Nadzér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku
awarii systemu.

Nadzér nad przeglagdami, konserwacjami oraz uaktualnieniami systeméw stuzacych do
przetwarzania danych oraz wszystkimi innymi czynnosciami wykonywanymi na bazach
danych.

Nadzdr nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzadzen teletransmisji.

Nadzér nad obiegiem oraz przechowywaniem dokumentéw 1 wydawnictw
zawierajgcych dane generowane przez system informatyczny. W zakresie nadzoru,
o ktéorym mowa wyzej, Administrator Bezpieczenstwa Informaciji powinien dopilnowac,
aby osoby zatrudnione przy przetwarzaniu danych miaty dostep do niszczarki
dokumentéw w celu niszczenia blednie utworzonych lub niepotrzebnych juz wydrukéw
komputerowych z danymi.

Nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw
w systemie informatycznym przetwarzajgcym dane oraz kontrolg dostgpu do danych

a w szczegblnoscei:

15



ustalenie identyfikatoréw uzytkownikéw i ich haset (identyfikatory uzytkownikéw
nalezy wpisa¢ do ewidencji 0sob zatrudnionych przy przetwarzaniu danych).
dopilnowanie, aby hasta uzytkownikéw byty zmieniane co najmniej raz na miesigc,
dopilnowanie, aby dostgp do danych przetwarzanych w systemie byl mozliwy
wylaczenie po podaniu identyfikatora i wlasciwego hasta,
dopilnowanie, aby hasta uzytkownikéw byly trzymane w tajemnicy (réwniez po
uplywie terminu ich waznosci),
dopilnowanie, aby identyfikatory oséb, ktére utracity uprawnienia do przetwarzania
danych osobowych zostaty natychmiast wyrejestrowane, a hasta uniewaznione.
Identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych Urzedu.
Okresla potrzeby w zakresie zabezpieczania systeméw informatycznych, w ktérych
przetwarzane sg dane.
Moze wyznaczy¢ osobe petnigeg funkcje Administratora Sieci oraz jg nadzorowaé
Nadzoruje dziatania zabezpieczenn wdrozonych w celu ochrony danych osobowych
w systemach informatycznych.
Zgtasza potrzeby w zakresie zmian w konfiguracji sprzetu lub oprogramowania
majacych wpltyw na bezpieczenistwo systemu komputerowego.
Nadzér, aby ekrany monitoréw stanowisk komputerowych, na ktérych przetwarzane sg
dane, automatycznie si¢ wylgczyly po uptywie ustalonego czasu nieaktywnosci
uzytkownika i stosowanie takich wygaszaczy ekranowych, ktére po uplywie
okreS$lonego czasu bezczynnosci uzytkownika wygaszaja monitor i jednoczesnie
uruchamiajg blokade, ktéra uniemozliwia kontynuowanie pracy na komputerze bez
podania wiasciwego hasta. Wygaszacz taki oprécz ochrony danych, ktére przez dluzszy
okres czasu wyswietlane bylyby na ekranie monitora, chroni system przed
przechwyceniem sesji dostepu do danych przez nieuprawniong osobe.
W pomieszczeniach, gdzie przebywaja osoby postronne, monitory stanowisk dostepu do
danych powinny by¢ ustawione w taki sposéb, aby uniemozliwi¢ tym osobom wglad
w dane.
Podejmuje natychmiastowe dziatania zabezpieczajgce stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu
informatycznego lub informacji o zmianach w sposobie dzialania programu

lub urzadzen wskazujacych na naruszenie bezpieczenstwa danych.
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t) Analizuje sytuacje, okolicznosci i przyczyny, ktére doprowadzily do naruszenia
bezpieczefistwa danych i przygotowuje oraz przedstawia przelozonemu odpowiednie
zmiany do ,,Instrukcji zarzadzania systemem informatycznym”. Zmiany te powinny by¢
takie, aby wyeliminowa¢ lub ograniczy¢ wystapienie podobnych sytuacji w przysztosci.
Obowigzek $ledzenia skutecznosdci zabezpieczen, o ktérym mowa wyzej, oraz
obowigzek ich udoskonalania, natozony na Administratora Bezpieczenstwa Informacii,
wynika bezposrednio z obowigzku podejmowania odpowiednich dziatan w przypadku

wykrycia naruszen w systemie zabezpieczen.

1.2. Zadania ABI;

a) ABI realizuje zadania w zakresie ochrony danych, a w szczegdlnosci:

e ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemoéw
informatycznych PUP Gryfino.

e podejmowanie stosownych dziatan zgodnie z ,,Polityka Bezpieczefstwa” w przypadku
wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia zabezpieczenia
danych, znajdujgcych si¢ w systemie informatycznym,

e niezwlocznego informowania Administratora Danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych
osobowych,

e nadzoru i kontroli system6éw informatycznych stuzacych do przetwarzania danych

osobowych i 0séb przy nim zatrudnionych.

W przypadku nieobecnodci ABI powyzsze zadania realizuje osoba zastgpujaca ABL. Osoba
zastepujgca sklada ABI pisemna relacje z podejmowanych dzialan w czasie jego

zastepstwa.

b) ABI opracowuje plan roczny w zakresie realizacji Polityki Bezpieczenstwa, ktéry
zawiera:
e  zakres, sposOb i czas zapoznania si¢ pracownikéw z Polityka Bezpieczenstwa,
e terminarz szkolen z zakresu wprowadzanych procedur,
e terminarz szkolen stanowiskowych,
e terminarz wprowadzania do stosowania poszczegélnych elementéw Polityki

Bezpieczenstwa,
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d)

termin kontroli stosowania wszystkich postanowien wprowadzonych Polityka
Bezpieczenstwa,

sprawdzenie funkcjonowania procedur poprzez symulacje jednego z zagrozen
okres$lonych w Instrukcji postegpowania w sytuacji naruszania systemu ochrony danych
osobowych,

analize zgodno$ci innych wewnetrznych aktéw prawa z Polityka Bezpieczenstwa
a w przypadku stwierdzonych niezgodnosci - harmonogram dostosowania ich
postanowien do wymogo6w Polityki Bezpieczenstwa,

zestawienie zawierajgce potrzeby w zakresie dostosowania struktury organizacyjnej

oraz stosowanego sprzetu i oprogramowania.

ABI sporzgdza roczne plany kontroli zatwierdzane przez Dyrektora i zgodnie z nimi

przeprowadza kontrole oraz dokonuje oceny stanu bezpieczenstwa danych osobowych.

Na podstawie zgromadzonych materiatéw, o ktérych mowa w ust. 2, ABI sporzadza

roczne sprawozdanie i przedstawia Administratorowi Danych.
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ROZDZIAL 1V

Postepowanie w przypadku naruszenia ochrony danych osobowych

W przypadku stwierdzenia naruszenia:

zabezpieczenia systemu informatycznego,

technicznego, fizycznego stanu urzadzen,

zawarto$ci zbioru danych osobowych,

ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,

innych zdarzen moggcych mieé wplyw na naruszenie danych osobowych (np. zalanie,
pozar itp.)

osoba zatrudniona przy przetwarzaniu danych osobowych jest zobowigzana

niezwlocznie powiadomi¢ o tym fakcie Administratora Bezpieczenstwa Informacji.

W razie niemozno$ci zawiadomienia Administratora Bezpieczenistwa Informacji, lub

osoby zastepujacej Administratora, nalezy powiadomié bezposredniego przetozonego.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora

Bezpieczenstwa Informacji lub osoby go zastepujacej, nalezy:

niezwlocznie podjaé czynnosci niezbedne do powstrzymania niepozgdanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie uwzglednié
w dziataniu r6wniez ustalenie przyczyn i sprawcow,

rozwazy¢é wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

zaniechaé¢ - o ile to mozliwe - dalszych planowanych przedsigwzig¢, ktére wigzg sie

z zaistnialym naruszeniem i mogg utrudnié¢ udokumentowanie i analize,
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4

g)
h)

d)

podjaé inne dziatania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawdw i komunikatéw towarzyszacych naruszeniu,
podjaé stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe;j,

zastosowaé sie do innych instrukcji i regulaminéw, jesli odnosza si¢ one do zaistnialego
przypadku,

udokumentowaé wstepnie zaistnialte naruszenie (Zatacznik nr 12),

nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia

Administratora Bezpieczenstwa Informacji lub osoby go zastgpujace;.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,

Administrator Bezpieczenstwa Informacji lub osoba go zastepujaca:

rozpoznaje zaistniatg sytuacje i dokonuje wyboru metody dalszego postgpowania majac
na uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu,

moze zgda¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistnialym
naruszeniem,

rozwaza celowos$¢ i potrzebe powiadamiania o zaistnialym naruszeniu Administratora
danych,

nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami.

Administrator Bezpieczenstwa Informacji dokumentuje zaistniaty przypadek naruszenia
oraz sporzgdza raport, ktéry niezwlocznie przekazuje Administratorowi danych,
a w przypadku jego nieobecnosci osobie uprawnionej. Raport powinien zawieraé

w szczegblnoscei:

wskazanie osoby powiadamiajgcej o naruszeniu oraz innych oséb zaangazowanych lub
odpytanych w zwigzku z naruszeniem,

okre$lenie czasu i miejsca naruszenie i powiadomienia,

okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia,

wyszczegOlnienie wzictych faktycznie pod uwage przestanek do wyboru metody
postgpowania i opis podjetego dziatania,

wstepng oceng przyczyn wystapienia naruszenia,
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f)

ocen¢ przeprowadzonego postepowania wyjasniajgcego i naprawczego.

Po wyczerpaniu niezbednych $rodkéw doraznych po =zaistnialym naruszeniu
Administrator Bezpieczenistwa Informacji zasigga niezbgdnych opinii i proponuje
postepowanie naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego

odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych.

Zaistniate naruszenie moze staé sie przedmiotem szczegdtowej, zespotowej analizy
prowadzonej przez Kierownictwo PUP Gryfino i Administratora Bezpieczenstwa

Informacji.

Analiza o ktérej mowa w ust. 8, powinna zawieraé wszechstronng oceng zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewzigé
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec

podobnym naruszeniom w przyszlosci.

21



ROZDZIAL. V

Postanowienia koncowe

1.  Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okre§lonymi zasadami, a takze nie zrealizowata stosownego dziatania

dokumentujgcego ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

2.  Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzié ewidencje osdb,
ktére zostaly zapoznane z niniejszym dokumentem i zobowigzujg si¢ do stosowania

zasad w nim zawartych do niniejszego dokumentu.

3.  Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢é potraktowane jako cigzkie naruszenie obowigzkéw
pracowniczych, w szczegdlnosci przez osobe, ktéra wobec naruszenia zabezpieczenia
systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie

powiadomita o tym Administratora Bezpieczenstwa Informacji.

4.  Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst
jednolity Dz. U. z 2002r. Nr 101, poz. 926) oraz mozliwo$¢ wniesienia wobec niej
sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych

strat.

5. W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity Dz. U.
z2002r. Nr 101, poz. 926), rozporzgdzenie Ministra Spraw Wewngtrznych
1 Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia

i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
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poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004r.
w sprawie sposobu technicznego przygotowania systemow i sieci do przekazywania
informacji — do gromadzenia wykazéw potaczen telefonicznych i innych przekazow
informacji oraz sposobdéw zabezpieczenia danych informatycznych (Dz. U. Nr 100,

poz. 1023).

Niniejsza ,,Polityka Bezpieczenstwa” wchodzi w zycie z dniem jej podpisania.
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Zalgcznik nr 1

Zarzgdzenie Dyrektora PUP

ZARZADZENIE NR ...
z dnia ...
Dyrektora Powiatowego Urzedu Pracy w Gryfinie

w sprawie powolania ,,Administratora Bezpieczeristwa Informacji” i ,,Administratora
System6w Informatycznych” w Powiatowym Urzgdzie Pracy w Gryfinie i jego Filii w
Chojnie.

Na podstawie:

e § 17 pkt 16 Regulaminu Organizacyjnego Powiatowego Urzedu Pracy w Gryfinie w
zwigzku z:

e art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity DzU z 2002 roku Nr 101, poz. 926 z pézn. zm.),

e art.71 — 76 ustawy z dnia 29 wrzeénia 1994 roku o rachunkowosci (tekst jednolity
Dz.U. z2009r Nr 152, poz. 1223 z p6ézn. zm.),

o oraz Polityki Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych - Powiatowym Urzad Pracy w
Gryfinie (Zarzadzenie Nr 17/20011r. Dyrektora Powiatowego Urzgdu Pracy w
Gryfinie z dnia 16 czerwca 20011r.) zarzadzam, co nastgpuje:

§1. Powoluje: na Administratora Bezpieczenstwa Informacji (ABI) w osobie:

- Pani/a ...
i Administratora Systeméw Informatycznych (ASI) w osobie:
- Pani/a ... .

§2. Administrator bezpieczefistwa informacji i systeméw informatycznych, jego zastgpca

§3.

odpowiedzialni sg za bezpieczenistwo danych osobowych i zbioru danych rachunkowych
w systemie informatycznym powiatowego urzedu pracy w Gryfinie i jego filii w Chojnie.
Administratorzy =~ obowigzani sg zastosowaé $rodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych i rachunkowych odpowiednie
do zagrozen oraz kategorii danych objetych ochrong. Zabezpieczajg dane przed ich
udostgpnieniem osobom  nieupowaznionym, utrata, zmiang, uszkodzeniem lub
zniszczeniem.

Administratorzy bezpieczefistwa informacji dziatajg zgodnie z:

- przepisami prawa w zakresie ochrony danych osobowych i ochrony zbioru danych
rachunkowych,

- Polityka bezpieczefistwa systeméw informatycznych shuzacych do przetwarzania danych
osobowych i zbioréw danych rachunkowosci w Powiatowym Urzgdzie Pracy w Gryfinie
i jego Filii w Chojnie.
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§4. Wykonanie zarzadzenia powierzam Administratorowi Bezpieczenistwa Informacji -
Administratorowi Systeméw Informatycznych i jego zastepcy.

§5. Nadzér nad wykonaniem zarzadzenia sprawuja:
1. PUP Gryfino — Dyrektor i Gl. Ksiegowy.
2. Filia w Chojnie — z-ca Dyrektora i Ksiggowy Filii.

§6. Traci moc Zarzgdzenie Nr ... Dyrektora PUP w Gryfinie z dnia .... w sprawie powotania
administratora bezpieczenstwa informacji w Powiatowym Urzgdzie Pracy w Gryfinie i
jego Filii w Chojnie.

§7. Zarzadzenie wchodzi w zycie z dniem podpisania.

Gryfino, dnia ...r.

Otrzymuja:

Otrzymuja: Zatwierdzit
1. Z-ca Dyrektora — Kierownik Filii w Chojnie

2. Gléwmy ksiegowy

3. Kierownicy komorek organizacyjnych

4. Ala
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Zalgcznik nr 2

Zarzgdzenie dyrektora nr ....ceeeeeceensecece ZANIA sovvrenneicnsennes
dotyczace powolania Zastepcy Administratora Bezpieczenstwa Informacji i/lub

Administratora Systeméw Informatycznych

Majac na uwadze ochrong danych osobowych przetwarzanych i przechowywanych
W naszym systemie informatycznym od dnia ..../..../........ do dnia .../ .../ ... zastepstwo
Administratora Bezpieczenstwa Informacji (zwany dalej w skrécie ABI) pelni Pan/i

............................................ Do gtéwnych obowigzkdéw naleza:

1. Wszelkie zadania za ktére odpowiedzialny jest Administrator Bezpieczenstwa

Informacji. -
2. Osoba zastepujaca ABI sklada pisemng relacje z podejmowanych dziatan w czasie

jego zastgpstwa.

Szczegbtowy zakres obowigzkow, zadan i uprawnien ABI opisany jest/bedzie w Polityce

Bezpieczenstwa, przygotowywanej przez urzad

Dyrektor PUP
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Zalgcznik nr 3

PUP Gryfino
ul. Luzycka 55
74-100 Gryfino
Data

Upowaznienie nr.....

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U.z2002 r. Nr 101 poz. 926 z pbzn. zm.)

Upowazniam
Panig/Pana ....uuisi i et e e e
Zatrudniona/ego / Odbywajgca/ego staz na stanowisku

.................................................................................................................

-----------------------------------------------------------------------------------------------------------------

Do obstugi systemu informatycznego stuzgcego do przetwarzania danych osobowych
w PUP Gryfino Upowaznienie wydaje si¢ na czas okreSlony do dnia
....................... /nieokreslony.

Zadania i czynno$ci do wykonywania

1. Ochrona danych osobowych w systemie informatycznym i r¢cznym, a Ww
szczegblnosei przeciwdziatanie dostepowi 0sdb niepowotanych oraz przeciwdziatanie
w przypadku wykrycia naruszen zabezpieczen systemu zgodnie z ustawa o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.).

2. Przestrzeganie zasad okre$lonych w instrukcji okres$lajgcej sposob zarzadzania
systemem informatycznym i recznym.

3. Przestrzeganie zasad okreslonych w instrukcji postgpowania w sytuacji naruszania
ochrony danych osobowych.

4. Przestrzeganie zachowania w tajemnicy danych osobowych uzyskanych w okresie
zatrudnienie w zwigzku z upowaznieniem do przetwarzania danych osobowych, takze
po ustaniu stosunku pracy.

Administrator Danych
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Zalacznik nr 4

PUP Gryfino
ul. Luzycka 55
74-100 Gryfino
Data

Upowaznienie nr.....

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2002 r. Nr 101 poz. 926 z pdzn. zm.) oraz Instrukcji zarzgdzania systemem

informatycznym shuzgcym do przetwarzania danych osobowych .

Upowazniam

PATIIETEIN, s swwevenonersonansamssnsmen s s sswsss s sosevssss WU s n s L FaR oy s EH R SSRGSV
Zatrudniong/ego / Odbywajaca/ego na stanowisKu.........coecveerreinerierennenenenennns
do przebywania w pomieszczeniach, w ktérych przetwarzane sa dane osobowe.
Upowaznienie wydaje si¢ na czas:

okreflony do Qs ... cosessmnss o5 sammss /nieokreslony.

Administrator Danych
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Zalgeznik nr §

.........................................................
---------------------------------------------------------

........................................................

(stanowisko)

OSWIADCZENIE

O$wiadczam, ze zapoznatem(tam) si¢ z przepisami prawa dotyczacymi ochrony
danych osobowych, a w szczeg6lnosci z ustawa z 29 sierpnia 1997r. o ochronie danych
osobowych (Dz. U. z 2002r. Nr 101, poz. 926 z p6zn. zm.) oraz rozporzadzeniem ministra
spraw wewnetrznych i1 administracji z 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzgdzenia i systemy informatyczne, stuzace do przetwarzania danych
osobowych (Dz. U Nr 100, poz. 1024) i zobowigzuj¢ si¢ do ich przestrzegania.

O$wiadczam ponadto, ze zapoznatem(tam) si¢ z wewngtrzng instrukcja okreslajacg sposob
zarzgdzania systemem informatycznym, stuzgcym przetwarzaniu danych osobowych ze
szczegdlnym uwzglednieniem bezpieczenstwa informacji i instrukcja postgpowania
w sytuacji naruszenia ochrony danych osobowych.

Swiadomy(a) odpowiedzialnosci porzadkowej i karnej o$wiadczam, Ze znane mi dane
osobowe bede przetwarza¢ zgodnie z prawem, i nie dopuszeze do bezprawnego naruszenia
tajemnicy rowniez w sytuacji, gdy ustanie moje zatrudnienie w placéwce:

Powiatowy Urzad Pracy w Gryfinie i filii w Chojnie:

(podpis pracownika/stazysty)

Gryfino, dnia ........cevveviiviininennnn. .
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b)

d)

Zalaceznik nr 6

Wykaz budynkéw, pomieszczen lub czesci pomieszezen , w ktorych

przetwarzane sg dane

Informacje podstawowe

Staly dostep do pomieszczefi przetwarzania danych osobowych — maja tylko
i wylgcznie upowaznieni pracownicy oraz Administrator Bezpieczenstwa Informacji

i Administrator Systemu Informatycznego;

W pomieszczeniu przetwarzania danych po za osobami wymienionymi w punkcie 1,
nie mogg przebywaé inne osoby bez obecnodci co najmniej jednego pracownika lub

bez zgody Administratora Danych.;

Przebywanie pracownika w pomieszczeniach przetwarzania danych po godzinach
moze odby¢ sie tylko i wytgcznie za zgodg Administratora Danych Iub Administratora

Bezpieczenstwa Informacji lub Administratora Systeméw Informatycznych.

W celu ograniczenia i zabezpieczenia dostepu do pomieszezen przetwarzania danych

osobowych nalezy:

e wszystkie drzwi do pomieszczen przetwarzania danych osobowych w czasie
nieobecnosci pracownikow w tych pomieszczeniach lub zakoficzeniu pracy muszg
byé zamkniete, aby otwarcie z zewnatrz moglto nastapi¢ tylko i wylgcznie przez
0soby uprawnione;

e wyposazyé pomieszczania, gdzie przechowywane sa kartoteki w system
przeciwpozarowy i przeciwwlamaniowy;

e pomieszczenie, w ktérym znajduja si¢ serwery nalezy wyposazy¢ w system

klimatyzacji, przeciwpozarowy i przeciwwlamaniowy;

Prace techniczne wykonywane przez osoby trzecie w pomieszczeniach przetwarzania
danych mogg odbywa¢ sie jedynie w obecnosci co najmniej jednego pracownika lub

za zgodag Administratora Danych oraz po uprzednim poinformowaniu kierownika
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jednostki. W trakcie wykonywania prac technicznych przez osoby trzecie

W pomieszczeniu przetwarzania danych, w ktérym trwajg prace przetwarzanie danych

jest zabronione.

Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe.

Powiatowy Urzad Pracy w Gryfinie — ul. Luzycka 55, 74-100 Gryfino
a. Centrum Aktywizacji Zawodowej — pomieszczenia nr 4,7,9,10
b. Referat ds. ewidencji i $wiadczei — pomieszczenia nr 5,6
c. Referat ds. organizacyjno-administracyjny — pomieszczenia nr 1,2,3, archiwum,
pomieszczenie informatyka, serwerownia
d. Referat ds. finansowo-ksiggowych — pomieszczenia nr 8,11
Powiatowy Urzad Pracy w Gryfinie Filia w Chojnie — ul. Dworcowa 3, 74-500 Chojna
a. Centrum Aktywizacji Zawodowej — pomieszczenia nr 10,11,12,21,22,32
b. Referat ds. ewidencji i $wiadczenn — pomieszczenia nr 17,31
c. Referat ds. organizacyjno-administracyjny — pomieszczenia nr 18,19,20,33
d. Referat ds. finansowo-ksiggowych — pomieszczenia nr 23,30
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Zalgcznik nr 7

Wykaz zbiorow przetwarzanych elektronicznie lub w inny sposéb

1. W celu ochrony przed utratg danych w PUP Gryfino stosowane sg nastgpujace
zabezpieczenia:
a) ochrona serwerdw przed zanikiem i wahaniami zasilania poprzez stosowanie
zasilaczy zapasowych UPS,
b) ochrona newralgicznych elementéw sieciowych przed zanikiem zasilania,
¢) ochrona przed utratg zgromadzonych danych przez robienie codziennych kopii

zapasowych, z ktérych w przypadku awarii odtwarzane sg dane,

2. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych:

d) podigczenia danego uzytkownika do szkieletu sieci komputerowej dokonuje
Administrator Bezpieczenstwa Informacji,

e) aby uzyska¢ dostep do zasoboéw sieci, nalezy zwrdci¢ si¢ do Administratora
Bezpieczenistwa Informacji z wnioskiem w ktérym podane bedg dane nowego
uzytkownika oraz zasoby jakie majg by¢ udostgpnione,

f) w systemie informatycznym PUP Gryfino zastosowano podwéjng autoryzacje
uzytkownika. Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania
dostepu do stacji podajgc login oraz hasto. Drugiej autoryzacji nalezy dokonaé
uruchamiajgc program uzytkowy stuzacy do przetwarzania danych osobowych,

- podajge inny login uzytkownika oraz hasto. Dostep do wybranej bazy danych
uzyskuje sie dopiero po poprawnym podwdjnym zalogowaniu si¢ do systemu

informatycznego.

3. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych PUP Gryfino
poprzez Internet. W  zakresie dostgpu do sieci wewnetrznej Urzedu
z rozleglej sieci Internet zastosowano s$rodki ochrony przed dostgpem z zewnatrz.
W PUP Gryfino zastosowano system wykrywajacy obecno$¢ wiruséw

w poczcie elektronicznej.
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W efekcie zapewnione jest:
zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wszystkich
zbednych portéw,
objecie ochrong antywirusowg wszystkich danych $cigganych z sieci Internet na

stacjach lokalnych.

. Postanowienia koficowe.

g) zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest
przez Administratora Bezpieczenstwa Informacji zgodnie z przyjetymi
procedurami nadawania uprawniefi do systemu informatycznego,

h) osoby majgce dostep do danych muszg posiadaé¢ zaswiadczenie o przebytym
szkoleniu z zakresu ustawy o ochronie danych osobowych z dnia 29.08.1997r.,

i) w pomieszczeniu z serwerami musi znajdowaé si¢ gasnica, ktéra jest

okresowo napetniana i kontrolowana przez specjalistg.
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Wykaz zbioréw.

Lp. Nazwa zbioru Program Pomieszczenie, Nazwa
zastosowany do w ktérym przetwarza urzadzenia,
przetwarzania sie dane w ktérym
znajduja sie
dane osobowe
Ewidencja o Syriusz Gryfino pokoje nr:
bezrobotnych i e PULS 1,2,3,4,5,6,7,8,9,10,serwerownia
klientow e Platnik , ancliwum; pemiieszezenie Serwery, stacje
1. . informatyka;
Powiatowego e SEPI Ghojia ok i robocze
Urzedu Pracy w e Forma 1,2,3,4,5,6,7,10.11.1217,18,19,2
Gryfinie tradycyjna | 0:21:22,23,:30,31,32,33
Gryfino pokoje nr:
1,2,3,4,5,6,7,8,9,10,serwerownia
, e Kancelaria | archiwum, pomieszczenie Serwery, stacje
: Kancelaria BIP informatyka;

BIP Chojna pokoje nr: robocze
1,2,3,4,5,6,7,10.11.1217,18,19,2
0,21,22,23,30,31,32,33

e Syriusz
_ e PULS i ) )
Dokumentacja ‘ Gryfino pokoje nr: 1, Serwery, stacje
3. o e Ptatnik ,
pracownikow archiwum robocze
e Forma
Urzedu
tradycyjna
Podsystem
Monitoringu arvf ol 5 s tacl
iski ryfino pokoje nr: erwery, stacje
4. E“r%peJSk'egc’ o PEFS2007 , -
unauszu Chojna pokdj nr: 32 robocze
Spotecznego
Aplikacje o Kancelaria
kandydatow do BIP Gryfino pokoje nr: 1,2,3, .
) Serwery, stacje
5. pracy CV e Forma archiwum
) ) robocze
tradycyjna | Chojna pokoje nr: 19
e OQutlook
Gryfino pokoje nr:
Umowy cywilno- 1,2,3,4,5,6,7,8,9,10,serwerownia
prawne z e Forma , archiwum, pomieszczenie
6. . ) informatyka;
osobami tradycyjna Ghdjna pokafe fr:
fizycznymi 1,2,3,4,5,6,7,10.11.1217,18,19,2
0,21,22,23,30,31,32,33,
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Zalaeznik nr 8
PUP Gryfino
ul. Luzycka 55
74-100 Gryfino
Data

Whiosek o przeszkolenie przez Administratora Bezpieczenstwa Informacji

Zwracam si¢ z uprzejmg prosbg o przeszkolenie z Polityk Bezpieczenstwa p. .......c.covvvvinn
zatrudniong/ego / odbywajaca/ego staz od dnia.............. do dnia..........cceunenns na

stanowisku ...............o....... W Referacie

..............................

Pracownik ds. kadr



Zalacznik nr 9

PUP Gryfino
ul. Luzycka 55
74-100 Gryfino
Data
Osoba wnioskujgca
Iniie i BAEWiSKD. . cneisissois ssssmmmanisaivs saass
BUAROWISID: wonis v s v 5 snssmmsmmsns s 134 5 smsmmmmosess

WNIOSEK O ZAREJESTROWANIE/WYREJESTROWANIE
UZYTKOWNIKA

Na podstawie Instrukcji okre$lajacej sposob zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych

Prosze o zarejestrowanie/wyrejestrowanie w systemie informatycznym uzytkownika dla:

SEBTOWIHKID . ..ooconc s s siiin s s wiiis & obiiinn s 50wk § 5009050 8 905 § 5 RIREAS 55508 45 RIS § 600000 § FAAIA 6 SIAH 4 § SRTHR ¥ S50
RETETAL . i ¢ s 5 e s s ssmesminn 5 wmwanss § 53miEnss ¥ 554106 VSTERN 5 IIFS § SIE § 8 RIHR K WAIRS § B FHsein BBV B ORNTH § ¥ BIWES § 1 S
Parametry dostepu:

Program Dostep

Syriusz tak/nie

Puls tak/nie

Ptatnik tak/nie

SEPI tak/nie

Novell tak/nie

Home Banking tak/nie

Ekonto tak/nie

.......................................................................................................................................................

Podpis Przetozonego

Wyrazam zgod¢/Nie wyrazam zgody

Podpis ABI
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Zalgeznik nr 10

Ewidencji os6b upowaznionych do przetwarzania danych osobowych

Imie i nazwisko

Identyfikator

Data nadania
upowaznienia

Data zakoniczenia
upowaznienia

Nr upowaznienia

Zakres
upowaznienia
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Zalgceznik nr 11

Wzoér raportu z naruszenia zasad bezpieczenstwa systemu informatycznego

w PUP Gryfino
1 L1 OO — GOdZINA:...covireeerenenierese st
2 Osoba powiadamiajgca o zaistnialym 2darzeniug ... smovasasimsssmsisssasss

...........................................................................................................................................

(Imie i Nazwisko, stanowisko stuzbowe)
3. I 1 L oy £ R v L L AP R
(np. nr pokoju; nazwa pomieszczenia)

4, Rodzaj naruszenia bezpieczenstwa, oraz okolicznosci towarzyszace:

...........................................................................................................................................
-------------------------------------------------------------------------------------------------------------------------------------------

...........................................................................................................................................

...........................................................................................................................................

-------------------------------------------------------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------------------------------------------------------

...........................................................................................................................................

-------------------------------------------------------------------------------------------------------------------------------------------

...........................................................................................................................................

data, podpis
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Zatgceznik nr 12

Opis struktur zbior6w danych wskazujacy zawartoSci poszczegélnych pol
informacyjnych
i powigzania mie¢dzy nimi.

Podstawowe zbiory danych przetwarzanych w Powiatowym Urzedzie Pracy
w Gryfinie przetwarzane sg w programach:

1) Word — Writer

2) Excel —Calc

3) Syriusz

4) PULS

5) Platnik

6) PEFS 2007

7) SEPI

Struktura bazy danych programu Syriusz Std dotgczona zostala do dokumentu, jako
kolejny zatgcznik

Struktura bazy programu Platnik zostata dodana do niniejszego dokumentu, jako kolejny
zalgcznik.

Bazy danych programu PULS jest juz tylko baza archiwalna, nie sg wprowadzane do niej
nowe elementy. Obecnie baza programu PULS stuzy tylko, jako baza archiwalna
Struktura bazy danych programu zostata dolgczona do dokumentu, jako kolejny
zalgcznik.

Struktura bazy aplikacji Podsystemu Monitoringu Europejskiego Funduszu Spotecznego
— PEFS 2007 zostata dotgczona do dokumentacji, jako kolejny zatgcznik.

W aplikacja biurowych takich jak: WORD, Write, Excel, Calc tworzone sg zbiory bez
- okreslonych i trwatych struktur.

Zalacznik nr
Sposob przeplywu danych pomiedzy poszezegélnymi systemami.

Baza programu jak i sama aplikacja dostepu do bazy PULS jest juz tylko baza
archiwalng. Zostala dokonana migracja danych z bazy programu PULS do bazy
programu Syriusz.

Dane w systemie Syriusz wprowadzane sg przez pracownikéw do bazy na
poszczegodlnych jednostkach komputerowych. Wszystkie informacje przesylane sg do
serwera i tam tez sg przechowywane. Odczyt danych lub ich wszelka modyfikacja
wykonywana jest na stanowiskach pracownikéw posiadajgcych swoje konta w systemie.
Przeptyw danych ma takze miejsce w momencie przesylania plikéw z Syriusza do
programu Platnik. Podczas takiego dziatania w Syriuszu generowany jest plik
zawierajgcy informacje o operacjach finansowych. Plik ten z kolei odezytywany jest w
programie Platnik, w ktérym dokonywane sg dalsze czynnosci.

Dane w aplikacji PEFS 2007 sg wpisywane przez pracownikéw korzystajacych z
aplikacji. Nastepnie dane z pojedynczych plikéw aplikacji importowane sg do catkowitej
bazy PEFS2007 przez pracownika Urzedu.

Doktadny przeptyw danych pomiedzy systemami informatycznymi obrazujg
zamieszczone ponizej grafiki.

40



ZUS

Export

e
Baza
Syriusz
Program Export Program
Platnik Syriusz
=
Baza
Platnik Aplikacja
bankowa
Formularze
PEFS 2007
Formularze [— Baza lokalna
PEFS 2007 PEFS 2007
—_—
Formularze
PEFS 2007

41

Baza
SEPI

Program
SEPI







